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Feuille 4 : Logarithme discret

Exercice 1. Cyclicité de (Z/pZ)*
Soit p un nombre premier.
1. Soit ¢ un nombre premier qui divise p— 1. Montrer qu’il existe y € (Z/pZ)* tel que yP—1)/9 £
1. En déduire qu’il existe un élément x d’ordre g dans (Z/pZ)*.
2. Soit ¢“ la plus grande puissance de g qui divise p — 1. Montrer qu’il existe un élement y de
(Z/pZ)* tel que yP~D/(4%) £ 1,
3. Soit z, = y(p_l)/qa. Montrer que lordre de z est ¢* avec 0 < k < a.

a—k

4. Supposons que k < a—1 pour tout . Montrer que tout élément du groupe vérifie z(P—1/4 =
1. En déduire 'existence d'un élément x4« d’ordre ¢®.

5. Dans (Z/pZ)*, si x est un élément d’ordre a et y d’ordre b, avec pged(a,b) = 1, quel est
lordre de xy. Conclure.

Exercice 2. Le logarithme discret

Soit G' un groupe cyclique d’ordre n dont la loi est notée multiplicativement et o un générateur
de G.

1. Monter que G est isomorphe a Z/nZ.

2. Montrer que 'application exponentielle de base « est une bijection de {0,1,...,n — 1} sur
G. Le logarithme est son application réciproque.

3. Soit G = (Z/117Z)*. Vérifier que 2 est un générateur de G. Calculer le logarithme en base 2
de 3.

Exercice 3. Calculs d’indices
Soit p = 227. a = 2 est un élément primitif dans (Z/pZ)*.
1. Calculer o*2 modulo p. De méme, on obtient a*® = 110, a®® = 60 et a'®® = 28 modulo p.

2. Factoriser ces puissances sur la base {2, 3,5, 7,11}. En déduire les valeurs de log,(3), log,(5), log,(7)
et log,(11).

3. On veut calculer log,(173). On choisit une puissance de 2 au hasard, disons 2177. Le calcul
donne 2'77 = 123 (mod p). En factorisant 173.2'7" modulo p sur notre base, trouver la valeur
de log,(173).

Exercice 4. Chiffrement d’ElGamal

Soit p un nombre premier et o un générateur du groupe (Z/pZ)*. Soit a un entier tel que
1<a<p-—1etp=a" (modp). Pour chiffrer x € (Z/pZ)* avec le chiffrement d’ElGamal, on
choisit k € Z/(p — 1)Z. La fonction de chiffrement est alors :

e(x, k) = (ozk (mod p),xﬂk (mod p))
et la fonction de déchiffrement est :

d(y1,92) = y2(yf)~"  (mod p).



. Précisez les données (P,C, K, E, D). Quelle est la clé publique ? la clé privée ?

. Montrer que si x € (Z/pZ)™ alors doe(x) = .

. Quelle est I'utilité de k.

. On considére dans cette question la clé K suivante : (p = 31, = 3,a = 16, 8 = 28)
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(a) Peut on prendre une telle clé?
(b) Chiffrer le message x = 5 a l'aide de cette clé (on prendra k = 8).
(¢) Le message (22,14) a été chiffré a Paide de la clé K, déchiffrez-le.

Exercice 5. Factorisation avec un logarithme
Soit p et ¢ des nombres premiers impairs distincts et n = pq.

1. Soit a un inversible de Z/nZ. On note (a,, oq) son image dans (Z/pZ)* x (Z/qZ)*. Montrer

que :
o(a) = ppem(o(ap), o(ag))

ot o(x) est ordre de x.

2. Soit d = pged(p — 1,q — 1). Montrer qu’il existe un élément de (Z/nZ)* d’ordre %.

3. Dans la suite on suppose de plus que p > 3 et ¢ > 3 et pged(p— 1,¢ — 1) = 2. Encadrer ¢(n)
par des fractions de n.

4. Soit « un élément de (Z/nZ)* d’ordre @ et a € {0,1,..., @ — 1} le logarithme de o™
en base a. Montrer que n — a = ¢(n).

5. Ecrire un algorithme qui prend pour entrées n et a et qui renvoie les facteurs p et ¢ de n.

6. Montrer que le cott de votre algorithme est polynomial en la taille de n. On utilisera une
méthode dichotomique pour le calcul de la racine carré dans Z.

Exercice 6. [Test de Fermat]
Dans cet exercice on décrit un test de primalité utilisant le petit théoréme de Fermat et plus
précisément en étudiant sa réciproque.
1. Rappeler le petit théoréme de fermat.
On dit qu’un nombre n est pseudo premier en base a si n n’est pas premier et vérifie I’égalité :

a"'=1 (mod n)

2. Dans cette question on montre I’existence d’une infinité de nombre premier en base a.
(a) Soit a > 2 un entier, p > 2 un nombre premier tel que p{ a(a® — 1). On pose :

a®’ —1
T
Montrer que n n’est pas premier.
) Montrer que a?” =1 (mod n).
(c) Caleuler (a? — 1)(n — 1), puis montrer que p | n — 1.
(d) Montrer que 2 | n — 1.
) Conclure que n est pseudo premier en base a. En déduire que pour tout a > 2 il existe
une infinité de nombre pseudo premier en base a.
3. Un entier n > 2 est appelé nombre de Carmichaél si n n’est pas premier et si pour tout a
premier avec n on a ¢! =1 (mod n).
(a) Soit n = py...px tel que p; — 1 | n — 1 pour tout 1 < i < k. Montrer que a"~! = 1
(mod p;) pour tout a premier avec net pour tout 1 < i < k.
(b) Conclure.



