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Cour!e p‘ane isse (! a‘g c‘os)

@ Une courbe plane affine Cc A} : f(x,y) =0 est lisse ssi en tout point
P=(xp,yp) € C(k) on a

of
(5x

(Xe¥e), 2—5 (Xo3)) £ (0,0).

@ C admet alors une tangent en P d’équation

2 e x—30)+ 22 3 32) 0 35) =

@ Version projective : CCP} : F(X,Y,Z) =0 est lisse ssi en tout point
P=(Xp:Yp,Zp) de C(k) on a

JF JF
(5X(Xpr YPrZP) (XP’ Yp,Zp), a_Z(XP! Yp,Z,)) # (0,0,0).

@ La tangente en P a pour équation

of (Xp, Y5, Zp)Y + oF
oX Py ' Py&p

JF
Xp,Yp, Zp) X+ —
(Xp, Yo, Zp)X+ 27

aY (Xp, Yp,Zp)ZZO




Cour!es eHiptiques !Char! > 3!

@ Une courbe elliptique E/k est une courbe plane lisse d’équation affine
Y =fe(x) =x*+ax+b.

o Il faut donc que f; et f; n’aient pas de racines commune, ie
Discfy = 4a® 4 27b* £ 0.
@ Equation projective : Y2ZZ=X3 + AXZ* + bZ3;
@ Point a I'infini : 0, = (0 :1:0), tangente en 0; : Z=0, le cercle a I'infini.
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Car!ina‘ !e E/F, _

ElE1(k) = (2/¢2)?
SurF,, E(F,) =Z/aZ®7Z/bZ avec a| b;
Polynéme caractéristique du Frobenius :

72(X) = (X=7) (X—7) = X2 —tX + q.

Hasse : [t| <2,/G, donc A, =t*—4g <0.
#E(Fy) = x-(1) =q+1-t.



Logarit!me !iscret

Définition (chark # 2,3)

Une courbe elliptique est une courbe plane d’équation :

y'=x*+ax+b

4a® 4 27b* £o.

£

Exponentiation :
(¢,P)— (P

15

Logarithme discret :

(P,LP)— ¢




Multiplication scalaire sur une courbe elliptique
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iptic curve cryptography)

Exemple (NIST-p-256)

@ E courbe elliptique y> =
X3 —3x -+ 41058363725152142129326129780047268409114441015993725554835256314039467401291
sur ]F115792089210355248762697446949407573530086143415290314195533631308867097853951
@ Clé publique :
P = (48439561293906451759052585252797914202762949526041747995844080717082404635286,
36134250956749795798585127919587881956611106672985015071877198253568414405109),
= (76028141830806192577282777898750452406210805147329S80134802140726480409897389,
85583728422624684878257214555223946135008937421540868848199576276874939903729)

@ Clé privée : ¢ tel que Q=¢P.
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Courbes elliptique Fonctions sur les courbes Algorithme de Miller

0O00000e000000 000000000 000000

ECC vs RSA pour 128 bits de sécurité

ECC (Curve25519) 256 bits :

AAAAC3NzaC11ZDIINTESAAAAIMONrNYhU7CY1Xs6v4Nm1V6oRHs /FEE8P+XaZOPcxPzz

RSA 3248 bits :
@j8IPOPzJ2nYcK5dYDhyMHzDq1L 14z 3fgPQGQ5WWg2BWM
2RHDhADdTth6YZArs/z9hAqtA9gqMPNMPcdQpIv1sHSON@6zBID8sIQA+KOXG+Y2
GS8NakLcUV1DpNd/Q+QHkv4AW1ge2EF8QvmKtU/9rekOBqWNm2Tapd6RtAhZWPIX
UhD9yiesTF6rjZ1ZcMGXUaN5Rt0zD3D4zowRz2]ILtCe4GkiImtc3waN6hulIlalqz
boIllevgnbatqnC4rCq8sf21yZqalUIbwH41W2G3K8xMINh3iy8cgHTYneNYa+/d
7xyNW1MO9SK1HsyaPcWv98BdD+AtOx/6R6YPYkeR+gqXI9ETGFKWAU61NbBQXOMbh
kZb1Ry8vfMH8vsYIzh8Edg6aqeeScU57KiDS/Gc8KuqI6vmf2leCdCad87kVCgwe
cGXQ2bLZGYBiMZFf001pCQECgCcWASZUh3/8yS@duNhsDz3sgC2u4@HwHUbxuSOUa
a5t4CoUY9iuF7b7ghBEcvdLgIOiXA5Xx0+r4p@xgbLvDUTSRRIMrDM2+wRcjjwXcW
pFaMFR12Rr72yLUC7NOWNcoUshrNL4X/1j8T4WLRcannpXcor+/knlrwdLEbRCC+
zRTAdJ1gMPt4kwIeHtEOMzw2/03GX3MeLvzvIklzvpCGw2ON/2Yqjs++V5hXoHPs
21y6y6/FV@97dvFctf7NahS@4]sjubfnjOMx89AUNZsCgcwA1lDfabCGISCkmQ+mg
29q91DPJz6r29wmBtYyT200Z2kd4QBHrOpOt59yG4bvdRqcZG/Dr5LjuVDWMPy etV
dksK7hVYQz2B7Nzy7W3waPVrhAON4fqbIFGxih5QiSFG7/oroz8PdZDcfVRKrohl
/337r1z/ZBQCLRS5t7/G2BOKkBDOMMM+02WR60CTmXxUhmgvsoDZWRp5KKha5PSvZa
WAU2CN3mXNK72RLF3RFUVUhNYNKOEj50aulRaGgpZoBoITKYI9nffbe8up+DV8EMC
gcwA18be28Ti5FXyg+/IGQ3EBHfucCTiTDQqA2EwW/8pTFK+z0kr9yYISsKXUuaSk
+skghkhPcrugW8LgabH4GT/zGu+1H4btyekSBxeCtFqTtpED1WIOWD20zi7NXSjd
YrhF+VCcMCWA7ekOqSHjkmT4XMO/wPab4VFEKzgLnHzQlcZB3ke7/4/0OHNDScIE7
VWVNeRCdYdRggT+wBX+Y6bxp142Smj8uyuloDmpmR5ZUCNTdqT408K/RTOXx4jCeC
CUhGV5rVill07bS4CdkCgctXvnQwCzmwvVrV744TfTuhu81TwHngGWaA/ LKU3WW9
T/x9baluHFXkaWvRba61LIcDGPsYM4hwTYokqYnfbC2rvOWOf6rtnX1P1An3y61V
ovQfgDeNiFmIyvnviPPEM@IZA+QnburLYwOx4DgwYvyBnpal8wWPo8c3L/J4hkwLm
Pr20R10vhIiliiml avAnCuOe-voCEfi@NanSV/E€7wik TANRTak aDPArWET T IWNAA7OUVESFD

Couplages
00000000
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C!i!rement E‘ Gama‘

@ Clé publique : (g,p=g"), Clé privée : a;

@ Chiffrement m— (gk,s = pk.m) (k aléatoire);
@ Déchiffrement m=s/(g*)°.

@ Attention : Ne jamais réutiliser k.

Remarque (Diffie-Hellman)
99", 9" = (¢")" = (g")". J




Aut!enti!cation sans !ivu‘gation !e connaissances (Zero Know‘e!ge)

@ Alice publie (g,p=g“), son secret est a.

@ Alice choisit un x aléatoire en envoie g =g*;

@ Soit Bob demande la valeur de a +x et vérifie que g-p = g°™*.
@ Sinon Bob demande la valeur de x et vérifie que g =g*;
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DSA (Signature)

@ Clé publique : (g,p=g“), Clé privée : a;

@ Pd:G—-7Z/nZ;

o Signature : m— (u=®(gk),v=(m+a®(g"))/k) € (Z/nZ)?;
@ Vérification : u=®(g™ ' p* ).



Loi d’addition sur le modele de Weierstrass

E:y? =x3+ax+ b (forme Weierstrass courte).
@ Quand P#£Q:

P+Q=—R=(xg,—¥r)
o= Yo—Jr
Xq—Xp
Xp=0"—Xp—Xq Ya=Yp+a(xg—Xp)

(Sixp=xq alors P=—Q et P+Q=0).
@ Si P=Q, alors a est la pente de la tangente en P :
3x;+b
a="—"—
2yp
Xg =0’ =2Xp Yp=Yp+a(Xa—Xp)

@ Preuve: lpg :y—yp=a(x—xp)+ B équation de la droite entre P et Q (ou
de la tangente a £ en P quand P = Q). De plus Xz, Xp,Xq sont les trois
racines x> +ax +b—(ax+ )? donc xp +xq + Xz = *.

= Travailler en coordonnées projective (X : Y : Z) évite de calculer les
divisions :

lorzia—.

E:Y’Z=X+aXZ*+bZ’.




Mu tip‘ication scalaire

@ P—n.P par I’algorithme « double and add »;

@ Exemple : 22 =2%+224+2=(2(1+2(2)))). 22.P=10110.P : Double,
Double+Add, Double+Add, Double = P, 2P, 5P, 11P, 22P;

@ En moyenne logn doublement et 1/21logn additions;

@ Améliorations : windowing. 10110 .P : Double+Double+Add P,
Double+Double+Add 2P = 5P, 22P;

@ Fenétre de taille k = table de taille 2, logn doublements et
1/k(1—1/2%)logn additions;

@ Sliding window : Double, Double, Double, Add 3P, Double = P, 2P, 4P, 8P,
11P, 22P;

@ Fenétre de taille k = table de taille 2, logn doublements et
1/(k+1)logn additions;

@ NAF (non adjacent form), n=>"b;2 ot1 b;€{—1,0,1}. On a toujours une
représentation sans deux 1,—1 consécutifs = logn doublement et 1/31logn
additions/soustractions.

@ 22 =32—8—2=10-10-10. 22.P : Double, Double+Subtract, Double,
Double+Subtract, Double = P, 2P, 3P, 6P, 11P, 22P.
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Mu‘tip‘ications sca‘aires

@ Multiples scalaires (P,Q) — n.P+m.Q par doublement et addition de P,
Q ou P+ Q suivant les bits de n et m;

@ En moyenne logN doublement et 3/4log N additions ot N =max(n,m);

@ GLV : s’il existe un endomorphisme «a (calculable facilement) tel que
a(P) =u.P where u~ +/n, alors on peut remplacer le calcul de n.P par un
calcul n,P+n,a(P);

@ On s’attend a ce que n, et n, soit de taille la motiée de celle de n = de
logn doublement et 1/2logn additions a 1/2logn doublement et 3/8logn
additions.
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Fonctions rationne‘ es sur ‘a !roite projective

@ Soit C la droite projective P, sur k (k alg. clos), K= k(C) = k(X) son corps
des fonctions;

@ SiP=(a:1)eC(k) et fek(C), on définit vo(f) =n ssi f= (X—a)"f, ou P
n’est pas un podle ni un zéro de P;

@ v, : k(C) — Z est une valuation discrete

vp(fg) = vp(f) +vp(g)
Ve(f+g) > min(ve(f), vo(9))
Vp(f+9) = min(vp(f), vo(9) si vo(f) # ve(9).-
vp(X—a) =1donc X—a est une uniformisante en P.

@ Sivp(f) =0, P n’est pas un pole ou zéro de f;
@ Sivp(f)=n>0, P est un zéro d’ordre (ou de multiplicité) n de f;
@ Sivp(f) =n<0, Pestun pdle d’ordre (ou de multiplicité) n de f.

Remarque
fek(X) a un développement en série de Laurent

f= > cx-ay
i>vq (f)




Point a "in!ni

@ Si 0o =(1:0) est le point a I'infini, on définit v, (f(X)) = v, (f(1/X)) ;

@ Si fiX) = i(X)/f(X), Voo (f) = degf, —degf, = —degf;

@ Les valuations discrétes (non triviales) sur k(C) = k(X) sont en bijection
avec les points C(k) =P;(k);

@ Remarque : si k=R, la valuation correspondant a I'uniformisante X*> +1
correspond au point schématique SpecR[X]/(X?+1) ou encore a |'orbite
Galoisienne {i,—i} dans P} (C).
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Diviseurs

@ Sifek(C), on définit la somme formelle

aiv(h= > w(f)P);

PeC(k)
@ Un diviseur est une somme formelle a support fini D :Z,,ec(k) np(P);
® SiD=3 . ne(P) est un diviseur, son degré est deg(D) = > p.c () Mp;
@ div(f) est un diviseur de degré o;
@ Exemple: f= c% a pour diviseur > n;(a;) —>.m;(b;) —degf(c0) ;

@ Réciproquement si D=> n;(a;) + m(co) est un diviseur de degré o,

f=T1(X—a)", divf=D.

Proposition
div(f) =div(g) ssif=cg ot cek. J
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Cour!es

@ C— k(C) donne une équivalence de catégorie entre les courbes (intégres)
+ les morphismes dominants et la catégorie opposée des corps K de degré
de transcendance 1 sur k (et de type fini sur k) ;

@ Si K est un corps de degré de transcendance 1 sur k, K correspond a une
classe d’équivalence birationnelle d’une courbe C. Il existe un unique
représentant projectif lisse C de cette classe (que I’on peut obtenir par
résolution des singularités en faisant des blowups sur C);

@ On suppose dorénavant que C est une courbe intégre lisse.

Exemple (chark > 3)

Si E:ZY* =X +aXZ> + bZ? est une courbe elliptique, c’est une courbe
projective lisse integre représentant le corps k(E) = k(x)[y]/(y*—x3 —ax—b).
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Va‘uations

Théoréme

Si C est une courbe intégre lisse projective sur k (alg. clos), il y a bijection entre les
points C(k) et les valuations discrétes (non triviales) sur k(C).

Démonstration.

Dans un sens : si P C(k), on peut définir O, I’anneau local donné par les
fonctions de C(k) définies en P, m, son idéal maximal donné par les fonctions
s’annulant en P.

Comme C est lisse, dim, mp/m} =1, donc (Op,mp) est un anneau de valuation
discrete. O

@ On a donc mp=(tp) ou tp est une uniformisante en P.

@ Si fek(C) on peut écrire f= t;"(f)j"o avec fy(P) ¢{0, 00}, autrement dit
fo€O;.
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Interpretation geometrique

@ Soit C : f(x,y) =0 une courbe plane affine intégre lisse.
@ Soit g€ k[C] = k[x,y]/f(x,y), restriction d’une fonction g ek[x,y] = k(A}).

@ Soit PeC, et notons m, C k[C] I'idéal d’annulation en P dans k[C] et
mp C kix,y] le méme idéal dans k[x,y].

~ ~ ag ag ~
GOuy) =G(P)+ 3y o) =xp) + 5 (6 )y —yy) mod

@ Or vy(g) =2 ssi gem? ssi ge M)+ (f) ssi C est tangente a la courbe
associée a g dans A;.




Completion

Remarque (complétion)
Pour tout Pe C(k), on a k(C) c k((tp)) ou tp est une uniformisante en P :

on aay,g) = ;V"(f))(P).

Exemple (Modeles de courbes elliptiques.)

@ Soit C I’intersection des deux quadriques
w+kw* =1,V — 4w =1.

@ C a un point rationnel donc est une courbe elliptique.
@ x= 7= et y=wk?/2 donnent les coordonnées de Weierstrass.

o Le développement en série de Laurent permet de calculer I’équation de
Weierstrass.
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Diviseurs

@ Sifek(C), div(f) = Xpecr) vo(f)(P) est un diviseur de degré o;

o div(f) =div(g) ssi f=cgou cek.

@ Attention :si D est un diviseur de degré 0, D ne provient pas forcément
d’une fonction f.

@ Si D=div(f) on dit que D est un diviseur principal ;

@ D est linéairement équivalent a D’ ssi D =D’ +div(f) ;
@ D est linéairement équivalent a 0 ssi D est principal ;
@ Pic(C) = Div®(C)/Princ(C).
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Evaluer une fonction en un diviseur

@ Si D=">np(P) est un diviseur et fe k(C) de support disjoint de D,

fo) =] Trey.
@ On peut étendre I’évaluation f(D) a tout D en posant f(P) =ay, ), le

premier terme de la série de Laurent de fen t, (dépend des
uniformisantes choisies).

Théoreme (Réciprocité de Weil)

f(divg) = (—1)Zr D ©) g(div )

Exemple
Si C="P,, f,g<k[X],
f(divg) = Res(f,g) = (-1)8/°89 (g, f) = (-1)d°e/I8Ig(div ).
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Fonctions sur Ls cour!es eHiptiques

@ Soit £ : > =x3+ax+ b une courbe elliptique (affine), k(E)/k(x) est une
extension Galoisienne de degré 2.

@ On note o I'involution Galoisienne et N(f) =f- o (f) € k(x) la norme de f;

@ Sif(x,y) ek(E) =k(x)[y]/(y*—x*—ax—b), on peut écrire f=f,(x) + yf,(x)
avec fi(x),f,(x) € k(x).

@ Soit w : E—> P, (x,y) — x le revétement Galoisien associé a k(E)/k(x).

@ Sifek(x), divf=> nyx;, m*divf=divr*f=divfor = nm*(x;).

@ Sifek(E),divf=> npP, m divf=> npm(P)=divN(f).

e SiP=
bh=y;
@ Si P =0, une uniformisante est t, =x/y.

(x
(E)

@ Si P=(xp,yp) €E(k) avec yp # 0, une uniformisante est t, = (x—Xp) ;
(xp,0) € E(k) est un point de Weierstrass, une uniformisante est

Remarque
Vp(f) = —P(U(f))‘ J/,, o




Ca‘cu‘ pratique !e va‘uations

@ Si P n’est pas un point de Weierstrass, et f=f,(x) + yf,(x) € k(E) vérifie
f(P) =f(=P) =0, alors f,(x,) = f,(xp) = 0, donc on a f(x,y) = (x=xp)fo(x.y) ;

o Sifek(E) elle s’écrit donc f(x,y) = (x—xp)"f,(x,y) avec soit f,(P) #0, soit
fo(—=P) #0, ie o(f,)(P) £0. Dans le premier cas v,(f) =n, et dans le second
fx,y) = (x—xp)" 28 (x,y) donc P(f) =n+v,, (N(£,))-

@ Si P estun point de Weierstrass, E a pour équation
Y2 =(x—xp)(x—xq)(x—xg). En particulier

yl

" )

donc vp(x—xp) = 2.

o Si f=f(x) +yf,(x) alors vp(f,) est pair et vp(yf,) est impair donc v,(f) est
le minimum des deux. On a f=y"*®f, avec f,(P) {0, 0o}, donc

Vo (f) = Vi, N(f).
® v, (f) =—deg(f) ol deg(x) =2 et deg(y) =3.
@ Ainsi div(x—xp) = (P) + (—P) —2(0¢).




Pic(E)~E

Théoréme

© D=3, Ne(P) est principal ssi

anonfeE(k).

© SiD =73, ne(P) est de degré o, alors D est linéairement équivalent a

(2ne(P))—(0g)) ;

Remarque

Si D est principal, f une fonction représentant D : D =divf. On peut

normaliser f en demandant que (fto_:"(f))(of) =1. On note f; la fonction
normalisée correspondante.

@ Question : Etant donné un diviseur principal D= n,(P), comment
calculer fj et évaluer rapidement f,(Q) ?

o surP}, D=2 n(a), fo(x) =] [(x—a;)" s’évalue en temps (quasi) linéaire
en la taille de D.
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Exemp‘e : D:!P!+!Q!—!P+Q!—!OE!

@ D=(P)+(Q)—(P+Q)—(0¢) est principal, on note 4 la fonction
normalisée associée.

@ Soit /5 la droite passant par Pet Q. On a
divlpg = (P) +(Q) + (=P—=Q) =3(0¢).

@ Soit v, la droite verticale passant par P, on a divv, = (P) + (—P) —2(0¢).

® SiQ#£—P,

lo _ y—a(x—xp)—yp

Vg X+ (Xet+Xq)—

fE(XP)

Upg =

ol @ =222 est la pente de lp (@ =52 si P=Q est la pente de la

Xp—XQ
tangente en P).

Up—p = (X—Xp);




Cas genera‘

@ SiD=(P)+(Q)+(R)+-+-+m(0g), on a
D—div(upq) = (P4 Q)+ (R) +---+ (m+1)(0¢) ;

@ Par itérations successive, on se rameéne a un diviseur de la forme
(R)—(0g).

@ Si R=0;, D est principal. Sinon, D n’est pas principal, car si f avait pour
diviseur (R)—(0¢), on aurait k(E) = k(f), donc E serait de genre 0, mais
une courbe elliptique est de genre 1.

@ Si D=n,(P)+nq(Q)+---+m(0g), on peut avoir beaucoup d’itérations
successives.
Si PeE(k), D= A(P)—(AP)—(A—1)(0g) est un diviseur principal, on note
f>.p la fonction associée. Comment évaluer la fonction f; , en un point Q
rapidement?
Cas particulier : si P E[¢](k) est un point de ¢-torsion (¢ grand), comment
évaluer la fonction f; » de diviseur £(P)—£(0¢) en un point Q rapidement?
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Cas geneéra

@ SiD=(P)+(Q)+(R)+--+m(0), 0ona
D—div(ppo) = (P+Q) + (R)+ -+ (m+1)(0¢) ;

@ Par itérations successive, on se rameéne a un diviseur de la forme
(R)—(0g).

@ Si R=0;, D est principal. Sinon, D n’est pas principal, car si f avait pour
diviseur (R)—(0¢), on aurait k(E) = k(f), donc E serait de genre 0, mais
une courbe elliptique est de genre 1.

@ Si D=n,(P)+nq(Q)+---+m(0g), on peut avoir beaucoup d’itérations
successives.

@ Si PeE(k), D=A(P)—(AP)—(A—1)(0;) est un diviseur principal, on note
fs.» la fonction associée. Comment évaluer la fonction f; » en un point Q
rapidement?

@ Cas particulier : si P E[¢](k) est un point de ¢-torsion (£ grand), comment
évaluer la fonction f; » de diviseur ¢£(P)—£(0¢) en un point Q rapidement?
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A‘gorit!me !e MiHer

©® fayvp=fapfrotlar e
@ En effet le diviseur du quotient est

(A+u)P—((A+p)P)=A(P)+(AP)=2A(Q)+(AQ)—(AP)—(AQ) +((A+w)P)+(0F) ~ 0.

@ On en déduit un algorithme de « double and add » pour calculer f; p.
Initialisation : f, p =1.

Algorithme
Input: reN, I=[logr], P=(xp,yp) €E(k),Q=(Xq,¥q) € E(K).
Output: fr,P(Q)'

@ Compute the binary decomposition: r:=3"_ b2'. Let T=P,f=1.
@ Foriin[I—1..0] compute

Q f=Ffurr(Q);

Q T=2T;

@ If bj=1, then compute
Q f=furr(Q);
Q@ T=THP.

Return f.




Cryptograp!ie a !ase !e coupLges

Définition

Un couplage est une application bilinéaire non dégénérée e : G, x G, — G,
entre des groupes abéliens finis.

Si le couplage e est facile a calculer, la difficulté du DLP dans G, se
rameéne a la difficulté du DLP dans G,.

= Attaque MOV sur les courbes elliptiques supersinguliéres : passage du
DLP sur E(F,) au DLP dans (F)*.

One way tripartite Diffie-Hellman [Jouo4].

Identity-based cryptography [BF03].

Short signature [BLS04].

Self-blindable credential certificates [Vero1].

Attribute based cryptography [SWO05].

Broadcast encryption [Goy+06]. ot




Examp‘es !’app ications

Exemple (Diffie-Helman tripartite)

Alice envoie g% Bob envoie g°, Charlie envoie g°. La clé commune est

e(9,9)"™ =e(¢’,9°)" =e(g".9")" =e(g".¢")" €G,.

Exemple (Signatures courtes)
@ Clés: (P,sP),s. seN,PegG;.
@ Signature de M : V=sM.
@ Vérification de V: e(V,P) =e(M,sP).

Exemple (Cryptographie fondée sur I'identité)
@ Clé maitre : (P,sP),s. seN,PeG,.
@ Clé secondaire : Q,sQ. QeG;.
o Chiffrement: meG, :m"=mee(Q,sP)", rP. reN.
@ Déchiffrement : m=m’®e(sQ,rP).

lorsa—.




ExampLs !’app ications

Exemple (Somewhat homomorphic encryption)

@ Le chiffrement El-Gamal : M— (rP,M +rQ) est additif sur E(F,) (r
aléatoire) ;

@ Donc le chiffrement dérivé : meZ— (rP,mP+rQ) est additif sur E(F,) ;
on retrouve m a partir de mP par un DLP (temps +vM ol M est le
maximum des entiers pouvant étre chiffrés);

@ BGNO5 [BGNO5] : P est d’ordre n = p;p, un produit de grands nombres
premiers, et on se donne Q un point d’ordre p;.

@ Le secret est p,. Clé publique : P,Q,n.

o Chiffrement : c=mP+rQ (r aléatoire dans Z/nZ). Déchiffrement :
p,€¢ =m(p,P), que |’on retrouve par un DLP.

@ Add(c,,c,)=c,+¢,+rQ.

@ Mult(c,,c,) =e(c;,c,)-e(Q,Q)".

@ Aprés une Mult on est dans u,. Le systéme reste additif (par rapport aux
messages) et le déchiffrement est le DLP de cP2 par rapport a e(P, P)2.

@ On peut donc évaluer n’importe quel polynome quadratique a plusieurs
variables directement sur les messages chiffrés! lrvin




Coup‘age !e Wei‘ sur ‘es cour!es eHiptiques

@ Soit P,Q < E[¢] des points de ¢-torsion (£ £ p).
© Rappel : f;» a pour diviseur ¢(P)—£(0).

© On définit
_ur(@-(0))
fra((P)—(0))”
@ Lapplication ey, : E[(] x E[¢] — u, est bilinéaire non dégénérée : c’est le
couplage de Weil.

ew, (Pr Q)

Définition (Embedding degree)

Si E/F,, on note d le plus petit entier tel que ¢ |g?—1; autrement dit Fq est la
plus petite extension contenant u, (Fy).




Coup‘age !e Wei‘ sur ‘es cour!es e ‘iptiques

Démonstration.

@ ey (P,Q) =ew,(Q,P)* trivialement, donc il suffit de prouver la
bilinéarité a droite ;
°
fer(Q+R)  fip(Q) fir(R) for(Qfep(R) _ fea(P)fer(P)
fiorn®  froP) FiaP)  Fir@+R)  fograP)

fur((Q) + (R) = (Q+R) = (0¢)) = 114 ((P) = (0¢))

Comme pg o ((P)—(0f)) = tgr(£(P)—£(0¢)), I"égalité découle du théoréme
de réciprocité de Weil ;

@ Le méme genre d’argument montre que si ey, (P,Q) =1 pour tout Q€ E[(]
alors il existerait g, » tel que f,, = g/ ,, autrement dit (P) — (0;) serait
principal, ce qui est absurde.




Coup‘age !e Wei‘ en pratique

@ E/F, courbe elliptique de cardinal #E(F,) = ¢ premier;

@ Le polyndme caractéristique du Frobenius 7 agissant sur E[{] est
X*—tX+4q mod (;

o Sid est le degré de plongement et d>1, alors == (5 9) (car g #1 mod ¢).

@ En particulier E[¢] C E(Fq) lorsque d>1.

@ On note G, = Ker(n—1Id) et G, = Ker(n—qId). G, = E[¢](F,) et G, C E[¢]
est le sous-groupe de trace zero.

@ Alors ey, restreint a G, x G, est non dégénérée.

lorzia—.




Coup‘age !e Tate sur I

Définition

Le couplage de Tate est I’application bilinéaire non dégénérée :

ey Eo[0](Fq) x E(Fq)/LE(Fg) — F;d/F;dl .
PQ — fir((Q—=(0)

Eo[e] =G, :{PEE[E](]qu) | ﬂ(P) = [q]P}-

@ SurF (d>1), le couplage de Tate est un couplage
ere: E[€])(For) x E(Fqu) /LE(Fga) = Fg/Fy' = uy;
@ Lisomorphisme ]F’;d/]F’;/ ~ 1, est donné par x— x(@/",

@ Si E(Fq) n’a pas de points de ¢2-torsion, alors E(Fgq)/LE(Fga) > E[¢](Fga) ;

@ Dans ce cas la restriction ey, : G; x G, — iy, (P,Q) — f, pP(Q) @D/t est
non dégénérée.




Preuve si !> 1

d q P .
7 est bien défini :

s

@ Comme E[¢] C E(Fga), ’'endomorphisme a =
a(Q)=n4(Q)—Q <E[¢] ot £Q' = Q.

@ On peut montrer que ey, (P,Q)@ D/ =e,,,(P,aQ).

@ Donc eg, est bilinéaire. De plus I'image de a est isomorphe a
E(Fqa)/LE(Fqa), donc est de cardinal £* donc a est surjective et ey, est non
dégénéré.

@ a commute avec 7w donc stabilise G, et G, donc la restriction de e;; a
G, xG, est non dégénérée. (Quand E(F,q) n’a pas de points de £*-torsion.)

@ Sid=1,alors a : E(Fq)/LE(Fq)— H'(G,E[{]) ~E[(]/(m—1), et
ew(P,aQ) e H(G, uy) z]F:;/]F;‘ ~u,/(m—1) =y, ol G est le groupe de
Galois de F,.

@ Le couplage de Tate reste bien défini et non dégénéré. Si G, est cyclique
engendré par P, er,(P,P) #1.

lorzia—.




E‘imination des !énominateurs

@ On suppose d>1 pair;

@ SiPeGy, xpe]Fq;

@ si QeG, alors xg € Fyiz.

@ En effet g¥2 =—1 mod ¢ donc 79 (Q) =—Q.

@ Doncssi PeGy, Q€G, alors le dénominateur de fp(Q) vit dans Fy., donc il
sera tué par I’exponentiation finale par (q9—1)/¢.

@ Pas besoin de s’embéter a calculer les dénominateurs v;,(Q) !

lorzia—.




MiHer’s a‘gorit!m one ‘iptic curves

Algorithme (Computing the Tate pairing)

Input: £eN, P=(x;,y,) € E[l](F,),Q = (X,,y,) €E(Fya), d even.
Output: e;(P,Q).

@ Compute the binary decomposition : £ := 2,;0 bi2. let T=P,f,=1,f, =1
@ Foriin|l..0] compute

@ ¢, the slope of the tangent of E at T.

Q T=2T.T=(X3,)3).

0O fi=fi(a—alx,—x3)=ys), L =f3(x, + (xs +x3) —a?).

Q If bj=1, then compute

@ o, the slope of the line going through P and T.
Q T=T+Q T=(x3,3)-

Q fi=fi—alx—x3)—y3), o =fa(xa + (xs +X3) —@?).
Return ,

5"

lorzia—.
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