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FEUILLE D’EXERCICES n° 2
Systémes de chiffrement symétriques anciens

On rappelle que dans le cas de I'alphabet usuel a 26 lettres on utilise la numéro-
tation des lettres de ’alphabet suivante :

‘abcdefghijklmnopqrs tuvwxyz‘
‘012345678910111213141516171819202122232425‘

Exercice 1 — [CHIFFREMENT AFFINE|
Etant donnés deux entiers a et b, une lettre de ’alphabet est identifiée & un
¢lément = de 'anneau Z/26Z et est chiffrée en az + b.

1) Montrez que la fonction de chiffrement est inversible ssi a mod 26 € (Z/26Z)*
et calculez son inverse. Précisez les données (P, C, K, £, D) de ce systéme de chif-
frement. Quel est le cardinal de K7

2) Un chiffrement affine dont vous ne connaissez pas la clé a chiffré le texte clair
hahaha en nonono. Retrouvez la clé. (Il s’agit d’une attaque a texte clair connu).
Calculez la clé de déchiffrement.

3) Montrez que la composée de deux chiffrements affines est encore un chiffrement
affine.

4) Montrez qu’un chiffrement par décalage est un cas particulier de chiffrement
affine. Montrez qu'un chiffrement affine est un cas particulier de chiffrement de
substitution.

5) Généralisez la définition d’un systéme de chiffrement affine sur 'anneau A =
Z/mZ. Généralisez l'attaque précédente : que doit avoir en sa possession un at-
taquant pour calculer la clé?

Exercice 2 — [MATRICES A COEFFICIENTS DANS UN ANNEAU]
Soit (A, +,-) un anneau commutatif et unitaire.

1) Montrez que I'ensemble des matrices & n lignes et n colonnes, a coefficients
dans A, est un anneau pour I'addition et la multiplication des matrices. On le

note M, (A).

2) Montrez que M € M, (A) est inversible si et seulement si det(A) est inversible
dans A.



3) Pour n = 2, montrez que M = (%) est inversible dans M(A) si et seulement
si ad — bc € A* et que dans ce cas

M~ = (ad — be) ™ ( d _b) :

—C a

4) On note GL,(A) le groupe des matrices inversibles de M,,(A). Montrez que
lordre de GLy(Z/pZ) ou p est un nombre premier est (p? — 1)(p* — p). |Cherchez
quelles conditions les colonnes d’une matrice inversible doivent satisfaire.|

5) Généralisation : montrez que
GL.(Z/pZ)| = (0" = D" = )" =) ... (0" = p" 7).

Exercice 3 - [CHIFFREMENT DE HILL|
Soit K € GL,(A), on définit

e A" — A"

Tz +— oK

1) Montrez qu’on définit ainsi un systéme de chiffrement symétrique dont on
précisera les données (P,C, K, E, D).

2) Exemple numérique : YIFZMA est un texte chiffré par un chiffrement de Hill
avec n =2 et A =7Z/267Z, de matrice K = (§%). Retrouvez le clair.

3) Eve a volé la machine a chiffrer de Bob, qui utilise un chiffrement de Hill avec
une matrice 2 x 2 sur Z/26Z. Elle tente une attaque a texte choisi : le texte clair
ba est chiffré en HC et le texte clair zz est chiffré en GT. Quelle est la clé ? Quelle
est la clé de déchiffrement 7 Que pensez-vous des choix de Eve ?

4) Généralisez 'attaque de Eve (a clair choisi) & un systéme de chiffrement de
Hill quelconque.

5) Montrez que la composée de deux chiffrements de Hill est encore un chiffre-
ment de Hill. Vous considérerez le cas de matrices de méme taille, puis de tailles
différentes.

6) Montrez qu'un chiffrement par permutation est un cas particulier d’un chif-
frement de Hill.



Exercice 4 - [CHIFFREMENT DE HILL AFFINE|
Soit K € GL,(A) et b € A". On définit

et A" — A"

z— K +b

1) Montrez qu’on définit ainsi un systéme de chiffrement symétrique dont on
précisera les données (P,C, K, E, D).

2) Généralisez I'attaque sur le chiffrement de Hill & ce systéme.

Exercice 5 — GEZXDS est un texte chiffré par un chiffrement de Hill de matrice
2 x 2. Le clair est solved. Trouvez la clé. Calculez ensuite la clé de déchiffrement.

Exercice 6 — (Extrait du DS 2007) Déchiffrer le texte suivant, chiffré avec le
chiffrement affine :

JGMGJGUFEOVMHTGMENGVFEGJJGM

On donnera la clef de chiffrement ainsi que la clef de déchiffrement.



