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i
e 1 � Nous dé
rivons un 
hi�rement à 
lé publique par les données sui-vantes :
• (G,×) est un groupe abélien, H et K sont des sous-groupes de G tels que

H ∩K = {1} et G = HK. Tout élément g ∈ G s'é
rit alors g = hk de façonunique, ave
 h ∈ H , k ∈ K. On note π : G → H l'homomorphisme surje
tifdé�ni par π(g) = h si g = hk.
• L'espa
e des messages est un groupe H0 isomorphe à H . On �xe un iso-morphisme f : H → H0 et on suppose 
onnue une appli
ation inje
tive

i : H0 → G telle que f ◦ π ◦ i(x) = x pour tout x ∈ H0.
• La 
lé publique est (G, k) où k ∈ K est un élément générateur de K (ou aumoins d'un (( gros )) sous-groupe de K).
• La 
lé privée est la surje
tion π : G → H .
• Le 
hi�rement est e(x) = i(x)kr où r est un entier 
hoisi aléatoirement.
• Le dé
hi�rement est d(y) = f ◦ π(y).1) Véri�ez que 
es données dé�nissent bien un système de 
hi�rement à 
lé pu-blique. Quel est l'avantage de l'utilisation du nombre aléatoire r ?2) On 
onsidère l'instan
iation suivante : n = pq est un produit de deux nombrespremiers distin
ts et G = (Z/nZ)∗. Rappelez pourquoi G ≃ (Z/pZ)∗ × (Z/qZ)∗.3) On note H et K les sous-groupes de G 
anoniquement isomorphes à respe
ti-vement (Z/pZ)∗ et (Z/qZ)∗. Pré
isez les données du système dans 
e 
as.4)Montrez que, pour que le système soit sûr n doit être su�samment grand pourqu'il soit 
al
ulatoirement impossible de le fa
toriser.5) Montrez que k ≡ 1 (mod p) et en déduire que p = pgcd(k − 1, n).6) Expliquez pourquoi 
e système n'est pas sûr !



Exer
i
e 2 � [L'algorithme ρ de Pollard pour le log dis
ret℄Soit G un groupe multipli
atif et α ∈ G un élément �xé d'ordre n. Soit β ∈ 〈α〉un élément dont on veut 
al
uler le log dis
ret de base α. L'idée de l'algorithme estde 
al
uler une suite x1, x2, . . . , xi, . . . d'éléments de G, de sorte qu'une 
ollision
xi = xj pour i < j permette de 
al
uler c = logα(β). La suite des xi est 
al
ulée enitérant une 
ertaine fon
tion f . Plus pré
isément 
haque élément x de la suite faitpartie d'un triplet (x, a, b) véri�ant x = αaβb. Les triplets (xi, ai, bi) dé�nissentune ((mar
he aléatoire )) dans un 
ertain ensemble �ni.Des
ription de l'algorithme: On partitionne G en trois ensembles (disjoints)de même taille G = S1∪S2∪S3 et on dé�nit l'appli
ation f : 〈α〉×Z/nZ×Z/nZ →
〈α〉 × Z/nZ × Z/nZ par :

f(x, a, b) =











(βx, a, b + 1) si x ∈ S1,

(x2, 2a, 2b) si x ∈ S2,

(αx, a + 1, b) si x ∈ S3.On dé�nit par ré
urren
e la suite Ui = (xi, ai, bi), en posant
U0 = (1, 0, 0), Ui = f(Ui−1), i > 1.Pour 
haque i, on 
al
ule U2i = f(f(U2i−2)) et Ui = f(Ui−1), et la 
ondition

x2i = xi est testée ; si elle est vraie et si (b2i − bi, n) = 1, alors c = logα(β) est
al
ulé par la formule : c = (ai − a2i)(b2i − bi)
−1 mod n. Remarquer qu'il n'estpas né
essaire de 
onserver en mémoire tous les Ui, il su�t d'un 
ouple (Ui, U2i)pour déterminer le 
ouple suivant !1) Montrez que, si (x, a, b) véri�e x = αaβb, alors les triplets (βx, a, b + 1),

(x2, 2a, 2b) et (αx, a+1, b) véri�ent la même relation. En déduire que xi = αaiβbi,pour tout i > 0.2) On suppose qu'une 
ollision xj = xi se produit pour i < j.a) Montrez que si (bj − bi, n) = 1, alors c = (ai − aj)(bj − bi)
−1 mod n.b) Montrez qu'il existe s tel que xs = x2s ave
 s < j.3) Soit G = (Z/pZ)∗ ave
 p un nombre premier. On propose de prendre pour S1,

S2, S3, les trois 
lasses de 
ongruen
e modulo 3. Expliquez pourquoi on ne doitpas avoir 1 ∈ S2.



4) On prend p = 47 et α = 2. Montrez que α est d'ordre 23. On 
her
he le logde 37 en base α. Expliquez pourquoi le 
hoix
S1 = {0 6 x 6 p − 1: x = 1 mod 3} ,

S2 = {0 6 x 6 p − 1: x = 0 mod 3} ,

S3 = {0 6 x 6 p − 1: x = 2 mod 3}n'est pas satisfaisant en essayant de faire mar
her l'algorithme. Faites-le ensuitefon
tionner pour
S1 = {0 6 x 6 p − 1: x = 2 mod 3} ,

S2 = {0 6 x 6 p − 1: x = 0 mod 3} ,

S3 = {0 6 x 6 p − 1: x = 1 mod 3} .Exer
i
e 3 � [Algorithme du 
al
ul d'indi
e pour le log dis
ret℄Soit p = 227. L'élément α = 2 est primitif dans (Z/pZ)∗. La notation logdésigne le log dis
ret de base α dans (Z/pZ)∗.1) Cal
ulez α32, α40, α59 et α156 modulo p et fa
torisez-les sur la base de fa
teurs
{2, 3, 5, 7, 11}.2) En déduire le 
al
ul de log 3, log 5, log 7, log 11.3)On veut 
al
uler log 173. Multipliez 173 par le nombre (( aléatoire )) 2177 mod p.Fa
torisez le résultat sur la base de fa
teurs puis 
al
ulez log 173 en utilisant lesquestions pré
édentes.


