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FEUILLE D’EXERCICES n° 7
Cryptographie asymétrique (3)

Exercice 1 — [CRIBLE QUADRATIQUE]
On désire factoriser un entier impair N, en utilisant une variante de ’algorithme

de Dixon :
(1) On choisit une base de facteurs B = {—1,p1,...,px} ot les p; sont premiers.
(2) Pour chaque j € N, on poset = +j, x; = L\/NJ +t et on calcule y; = 22— N

jusqu’a ce qu’on trouve k + 2 tels nombres se décomposant entiérement sur

B. Pour chaque tel £ on a y, = :tHlep?""t, et on forme le (k + 1)-uplet
(’Uoﬂg, Uty Uk,t) ou Vo,t = 0 si Yp > O, Vo,t = 1si Y < 0 et Vit = Q¢ mod 2
sit>1.

On cherche un sous-ensemble S des valeurs de t obtenues précédemment
tel que pour tout ¢ = 0,1,...,k, on ait ) , o v;y = 0mod 2. Alors si z =
[Tcs @t et y* = [,cq v on a 2® = y? mod N ; si de plus z # £y mod N,
alors (z £y, N) fournit un facteur non trivial de N.

1) Pourquoi peut-on exclure de B les p tels que N ne soit pas résidu quadratique
modulo p?

2) Soit N = 30167 et B = {—1,2,7,11,17,29, 31, 37,41, 43,53, 67}. On calcule

| Yt
01173 —2-7-17
—11172| —11-53
=5 1168 | —29-67
51178 37 - 41
—6 | 167 | —2-17-67
71180 | 7-11-29
111184 | 7-17-31

| x Yt
14 | 187 2.7
—15| 158 —11-43
—17 | 156 —73 .17
181191 2-7-11-41
—23 1150 | —11-17-41
281201 2-7-17-43

Factoriser N.



Exercice 2 - [METHODE p — 1 DE POLLARD|
Si B > 1, un entier N est dit B-friable si pour tout premier ¢ et tout s tel que
¢° | N, alors ¢° < B. On considére 1'algorithme suivant :

Entrées: N un entier impair, B > 2 une borne de friabilité.
a «— 2.
: pour j from 2 to B faire
a +— @’ mod N
:d+— (a—1,N)
si 1 <d< N alors
on renvoie d.
7. On renvoie « Echec ».

AN S

1) Que vaut a a la fin de la boucle for ?

2) Supposons que p premier divise N et que p — 1 soit B-friable. Montrer que p
divise d et que I'algorithme retourne un facteur non trivial de N saufsi a = 1.
3) Appliquer avec N = 13927189 et B = 14.

4) Ecrire un autre algorithme qui s’appuiera sur le calcul d’'un autre a ne faisant
appel qu’aux ¢ premiers < B et aux exposants m, = |log N/logq].

Exercice 3 - |[LE CHIFFREMENT DE ELGAMAL]
On rappelle le principe du chiffrement de ElGamal :

Clé publique (p, a, ) o p premier, a d’ordre ¢ dans F,
pela), B# 1L

Clé privée a€c[l...q—1] tel que § =a® mod p.

Chiffrement de m < p E(m) = (o, mB*) ot 1 < k < ¢ est aléatoire.

Déchiffrement de ¢ = (r,t) D(c) =tr~* mod p.

1) La clé publique de Bob est p = 17, « = 3, § = 10. Aidez Alice a chiffrer le
message m = 5 et Bob a déchiffrer (7,6).

2) Montrez que D(E(m)) = m.

3) Montrez qu’'un attaquant peut déchiffrer tous les messages dés qu’il sait cal-
culer le log en base a de f3.

4) Montrez qu’'un attaquant peut déchiffrer ¢ = (r, ) dés qu’il sait calculer le log
en base o de 7.



5) Pourquoi faut-il que lordre de o modulo p soit un « grand » nombre ¢ ?
6) Quel avantage procure l'utilisation du nombre aléatoire k ?

7) Alice chiffre deux messages m; et my avec le méme k. Montrez que, si Oscar
connait my, alors il connait aussi ms.

Exercice 4 - [UNE ATTAQUE SUR RSA : MODULE COMMUN]
On rappelle le principe du chiffrement RSA :

Clé publique (N,e) o N =pq et (e,p(N)) =1
Clé privée d tel que ed=1 mod (p—1)(¢ —1)

Chiffrement de m < N E(m) = m® mod N

Déchiffrement de ¢ D(c) =¢? mod N

Bob et Catherine ont choisi le méme module RSA N. Leurs exposants publics ep
et ec sont distincts.

1) Expliquez pourquoi Bob peut déchiffrer les messages regus par Catherine et
réciproquement.

2) On suppose que (eg,ec) = 1 et qu’Alice envoie un méme message chiffré a
Bob et a Catherine. Expliquez comment ’attaquant Oscar peut obtenir m.

Exercice 5 — [UNE ATTAQUE SUR RSA : PETIT EXPOSANT PUBLIC COMMUN]|
On suppose que k personnes By, ..., B, ont pour exposant public RSA e = 3
avec des modules respectifs N;, 1 < 7 < k deux a deux premiers entre eux. Si
Alice envoie un méme message m a tous les B;, montrez qu’un attaquant peut
déterminer m3 modulo P := Hle n; ; en déduire qu’il peut calculer m si P > m?.



